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DESCRIPCIÓN

Con el presente Curso en Ingeniería Social, Phishing y Hacking Web recibirá una formación
especializada en la materia. En el mundo del hacking y del phishing se va mucho más allá de
las vulnerabilidades tanto hardware como software que puedan contener los sistemas de
información, el objetivo es atacar al propio usuario usando técnicas de ingeniería social y de
phishing, pudiendo así engañar a la víctima y acceder a sus datos privados. En este curso te
enseñamos cuales son los principales métodos empleados para aprender a combatirlos y
reforzarnos ante ellos.

OBJETIVOS

Este Curso de Phishing Online perseguirá la consecución de los siguientes objetivos
establecidos: Conocer la ingeniería social. Conocer las técnicas empleadas para los ataques.
Conocer las herramientas para la ingeniería social. Conocer el phishing.

A QUIÉN VA DIRIGIDO

El presente curso está dirigido a todas aquellas personas que quieran conocer las técnicas de
hacking, ingeniería social y phishing con el fin de poder defenderse contra ellas y realizar
auditorías de seguridad.

PARA QUÉ TE PREPARA

El presente Curso en Ingeniería Social, Phishing y Hacking Web de le preparará para abordar
la ingeniería social, los ataques empleados para sacar información a las víctimas, y cómo
defendernos ante ellos.

SALIDAS LABORALES
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Con este Curso de Phishing Online, ampliarás tu formación en el ámbito de la seguridad de la
información. Asimismo, te permitirá mejorar tus expectativas laborales como auditor de
seguridad, hacker y como empleado en compañías de seguridad informática. 
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Curso en Ingeniería Social, Phishing y Hacking Web

 DURACIÓN

 200 horas

 MODALIDAD

 Online

TITULACIÓN

TITULACIÓN expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro
de la AEEN (Asociación Española de Escuelas de Negocios) y CLADEA (Consejo
Latinoamericano de Escuelas de Administración)
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MATERIALES DIDÁCTICOS

Manual teórico: Ingenieria Social, Phishing y

Hacking Web

Paquete SCORM: Ingenieria Social, Phishing y

Hacking Web

* Envío de material didáctico solamente en España.
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Programa Formativo

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN A LA INGENIERÍA SOCIAL

Definición ingeniería social1.
Como evitar la ingeniería2.
Formación de empleados3.
Victimas mas frecuentes de los ataques4.

UNIDAD DIDÁCTICA 2. RECOPILAR INFORMACIÓN

OSINT1.
Doxing2.
Metadatos3.
Buscar información en la web4.

UNIDAD DIDÁCTICA 3. HERRAMIENTAS INGENIERÍA SOCIAL

FOCA1.
MALTEGO2.
GOOGLE HACKING3.
THEHARVESTER4.
SET5.

UNIDAD DIDÁCTICA 4. TECNICAS DE ATAQUES

Clasificación de ataques1.
Scareware2.
Utilizar dominios con erratas3.
USB olvidado y Piggyback4.
Caso practico5.

UNIDAD DIDÁCTICA 5. PREVENCION DE ATAQUES

Informar de los ataque comunes1.
Comprobar la seguridad antes ataques2.
Planear un sistema de contigencia3.
Lo que nunca te van a pedir4.
Pensar antes de actuar5.

UNIDAD DIDÁCTICA 6. INTRODUCCION PHISHING

¿Que es el phishing?1.
Historia del phishing2.
Técnicas de phishing3.
Identificar un email falso y que hacer con el4.
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UNIDAD DIDÁCTICA 7. PHISHING

Como funciona el phishing1.
Anti-phishing2.
Objetivos del phishing3.
Casos prácticos ataques4.

UNIDAD DIDÁCTICA 8. MAN IN THE MIDDLE

Introduccion Man In The Middle1.
Protegernos de ataques Man In The Middle2.
Lugares comunes ataques Man In The Middle3.
Caso practico4.

UNIDAD DIDÁCTICA 9. HACKING WEB

Descubriendo subdominios1.
Escaneando servidores web2.
Escaneando huella digital servidor web3.
Hackeando un sitio Wordpress con WPScan4.
Securizar nuestro sitio web5.
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