Curso Experto en Delitos contra la Proteccion de Datos vy la ldentidad en

Internet

1) |NESEM NESEM BUSINESS SCHOOL

BUSINESS SCHOOL



https://www.inesem.es/

/

Naice

Curso Experto en Delitos contra la Proteccion de Datos y la Identidad en
Internet

1. Sobre Inesem
2. Curso Experto en Delitos contra la Proteccion de Datos
y la Identidad en Internet

Descripcion / Para que te prepara / Salidas Laborales / Resumen / A quién va dirigido /

Objetivos

3. Programa académico

4. Metodologia de Ensenanza

5. ¢Porqué elegir Inesem?
6. Orientacion
7. Financiacion y Becas

Curso Experto en Delitos contra la Proteccion de Datos... [ 3 ] INESEM BUSINESS SCHOOL


https://www.inesem.es/

SOBRE INESEM

INESEM Business School como Escuela de
Negocios Online tiene por objetivo desde su
nacimiento trabajar para fomentar y contribuir
al desarrollo profesional y personal de sus
alumnos. Promovemos una ensenanza
multidisciplinar e integrada, mediante la
aplicacién de metodologias innovadoras de
aprendizaje que faciliten la interiorizacion de
conocimientos para una aplicacidn practica
orientada al cumplimiento de los objetivos de
nuestros itinerarios formativos.

En definitiva, en INESEM queremos ser el lugar
donde te gustaria desarrollar y mejorar tu
carrera profesional. Porque sabemos que la
clave del éxito en el mercado es la "Formacion
Prdctica" que permita superar los retos que
deben de afrontar los profesionales del futuro.
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BUSINESS SCHOOL

MODALIDAD Online

Curso Experto en De|ItOS COﬂtra |a Programa de Becas / Financiacion 100% Sin Intereses

E;c;tricéctzlon de Datos y la Identidad en Titulacion Cursos Expertos

- Titulacion Expedida y Avalada por el Instituto Europeo de Estudios
Empresariales. "Ensefianza No Oficial y No Conducente a la
Obtencion de un Titulo con Caracter Oficial o Certificado de
Profesionalidad.”
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Resumen Objetivos

Este Experto aporta los conocimientos suficientes para desenvolverse en el ambito nacional e

internacional, en materia de seguridad de datos personales. La UE apuesta por el tratamiento Con el Cursos Expertos Curso Experto en Delitos contra la Proteccion de

de los datos personales, debido a ello en el afio 2016 ha ratificado el nuevo Reglamento Datos y la Identidad en Internet usted alcanzara los siguientes objetivos:
relativo a proteccion de datos de caracter personal. Dicho Reglamento con sus novedades,

tiene que tener una adaptacion por el gobierno haciendo que la legislacion estatal se adapte a

ello. Todas estas novedades legislativas requieren de profesionales especializados y ¢ Analizar los textos legales que regulan la proteccion de datos de caracter
actualizados en la materia. INESEM Business School aboga por los derechos de seguridad de la personal a nivel nacional y comunitario.

informacion con docentes especializados en la materia cuyo resultado da una formacion

especializada y detallada e Velar por la proteccién de los datos de los usuarios.

e Adaptar a las necesidades de los grupos empresariales la programacién
de proteccién de datos.

e Realizar a diferentes niveles la auditoria de proteccién de datos para
elaborar los protocolos necesarios.

e Analizary estudiar las necesidades de implementar en las empresas un
4 1ot ' programa de proteccién de datos.
A quien va dirigido

e Dominar todos los delitos relacionados con la proteccion de datos con

EL Curso en Delitos contra la Proteccién de Datos de Inesem tiene como destinatarios a especial atencion a los delitos contra la identidad en Internet.
cualquier persona interesada en velar por los datos de los usuarios en Internet. Una formacion

que tendra su relevancia en aquellos perfiles profesionales relacionados con el derecho o
ADE por la implementacién de programas de proteccion de datos en las empresas.
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., Por qué elegir INESEM?

El alumno
es el
protagonista

Nuestro modelo de aprendizaje se adapta a las necesi-
dades del alumno, quién decide coémo realizar el proce-
so de aprendizaje a través de itinerarios formativos que

permiten trabajar de forma auténoma y flexible.

Ofrecemos un servicio de orientacion profesional y pro-

Innovacion : :
, : ) gramas de entrenamiento de competencias con el que
Para que te prepara Salidas Laborales y Calidad ayudamos a nuestros alumnos a crear y optimizar su
perfil profesional. 02
El ambito de la proteccidn de datos es Los alumnos que finalicen con éxito el
. . . . .. 1

vital en la actualidad, donde existe un Curso en delitos contra la Proteccion de __
intercambio de informacién de caracter Datos podran llevar a cabo su actividad TS - I - I ’
sensible. El Curso en Delitos contra la profesional como expertos en areas de Empleabilidad - e e A o
Proteccidon de Datos aborda todos lo consultoria o auditoria de proteccidon de desarrollo glendoialiaiiedlicatiempresanaly/ SAentomo camblante

) ) .p ) y i con una alta rigurosidad académica combinada con for-
delitos que pueden derivarse de la datos en empresa u organizaciones de profeS/ona/ 03 macion practica.
violacion de la privacidad en internet, todo tipo. Una oportunidad de asesorar
para asi convertirte en el perfil sobre esta proteccion tanto a nivel
profesional que las empresas organizativo como por cuenta propia.

Ofrecemos una asistencia complementaria y personalizada

que impulsa la carrera de nuestros alumnos a través de nu-

estro Servicio de Orientacion de Carrera Profesional permi-

tiendo la mejora de competencias profesionales mediante 04

demandan.

INESEM
Orienta

programas especificos.

Ofrecemos a nuestros alumnos facilidades para la rea-
lizacion del pago de matriculas 100% sin intereses asi
como un sistema de Becas para facilitar el acceso a
nuestra formacion.

Facilidades
Economicas
y Financieras
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Curso Experto en Delitos contra la Proteccion de Datos y la Identidad en Internet

Modulo 1. Régimen juridico de la proteccion de datos de caracter
personal

Maodulo 2. Derechos digitales en la lopdgdd
Maodulo 3. Derecho penal i

Modulo 4. Derecho penal ii
Modulo 5. Derecho procesal penal

Maodulo 6. Cibercrimen: delitos contra la proteccion de datos vy la
identidad en internet
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Curso Experto en Delitos contra la Proteccion de Datos y la Identidad en Internet

Modulo 1.

Régimen juridico de la proteccion de datos de caracter personal

Proteccion de datos: contexto normativo

1. Normativa General de Proteccién de Datos

2. Privacidad y proteccion de datos en el panorama
internacional

3. La Proteccién de Datos en Europa
4. La Proteccion de Datos en Espanfia

5. Estandares y buenas practicas

Reglamento europeo de proteccion de datos
(rgpd) fundamentos

Normativas sectoriales afectadas por la
proteccion de datos

Legitimacién para el tratamiento de los datos
personales en el rgpd

1. El Reglamento UE 2016/679

2. Ambito de aplicacién del RGPD

3. Definiciones

4. Sujetos obligados

5. Ejercicio Resuelto Ambito de Aplicacion
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1. Normativas sectoriales sobre Proteccién de Datos
2. Sanitaria, Farmacéutica, Investigacion

3. Proteccién de los menores

4. Solvencia Patrimonial

5. Telecomunicaciones

6. Videovigilancia

7. Seguros, Publicidad y otros

Principios de la proteccion de datos

1. El binomio derecho/deber en la proteccion de datos
2. Licitud del tratamiento de los datos

3. Lealtad y transparencia

4. Finalidad del tratamiento de los datos: la limitacién
5. Minimizacion de datos

6. Exactitud y Conservacion de los datos personales

1. El consentimiento del interesado en la proteccién de
datos personales

2. El consentimiento: otorgamiento y revocacion

3. El consentimiento informado: finalidad, transparencia,
conservacion, informacién y deber de comunicacién al
interesado

4. Eliminacién del Consentimiento tacito en el RGPD
5. Consentimiento de los nifos

6. Categorias especiales de datos

7. Datos relativos a infracciones y condenas penales
8. Tratamiento que no requiere identificacion

9. Bases juridicas distintas del consentimiento
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Derechos de los ciudadanos en la proteccion de
sus datos personales

La responsabilidad proactiva

1. Derechos de las personas respecto a sus Datos
Personales

. Transparencia e Informacion

. Acceso, Rectificacion, Supresion (Olvido)
. Oposicién

. Decisiones individuales automatizadas

. Portabilidad de los Datos

. Limitacién del tratamiento

00 N O U1 N NN

. Excepciones a los derechos
9. Casos especificos

10. Ejercicio resuelto Ejercicio de Derechos por los
Ciudadanos

Proteccion de datos de caracter personal:
medidas de cumplimiento en el rgpd

1. Las politicas de Proteccién de Datos

2. Posicion juridica de los intervinientes Responsables,
corresponsables, Encargados, subencargado del
Tratamiento y sus representantes Relaciones entre ellos y
formalizacion

3. El Registro de Actividades de Tratamiento: identificacién
y clasificacion del tratamiento de datos

1. El Principio de Responsabilidad Proactiva

2. Privacidad desde el Disefio y por Defecto Principios
fundamentales

3. Evaluacién de Impacto relativa a la Proteccién de Datos
(EIPD) y consulta previa Los Tratamientos de Alto Riesgo
4. Seguridad de los datos personales Seguridad técnicay
organizativa

5. Las Violaciones de la Seguridad Notificacion de
Violaciones de Seguridad

6. El Delegado de Proteccién de Datos (DPD) Marco
normativo

7. Cédigos de conducta y certificaciones
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El delegado de proteccién de datos (dpd, dpo o
data privacy officer)

La auditoria de proteccion de datos

1. El Delegado de Proteccion de Datos (DPD)

2. Designacién Proceso de toma de decision Formalidades
en el nombramiento, renovacién y cese Analisis de conflicto
de intereses

3. Ejercicio de funciones: Obligaciones y responsabilidades
Independencia Identificacién y reporte a direccién

4. EL DPD en el desarrollo de Sistemas de Informaciéon

5. Procedimientos Colaboracion, autorizaciones previas,
relacion con los interesados y gestidén de reclamaciones

6. Comunicaciéon con la Autoridad de Proteccion de Datos

7. Competencia profesional Negociacion Comunicacion
Presupuestos

8. Capacitacion y Desempefo del DPO: Formacion,
Habilidades personales, Trabajo en equipo, Liderazgo,
Gestién de equipos

Evaluacién de impacto de proteccion de datos
\\eipdll

1. Introduccién y fundamentos de las EIPD: Origen,
concepto y caracteristicas de las EIPD Alcance y necesidad
Estandares

2. Realizacion de una Evaluacion de Impacto Aspectos
preparatorios y organizativos, analisis de la necesidad de
llevar a cabo la evaluacién y consultas previas

1. La Auditoria de Proteccién de Datos

2. El Proceso de Auditoria Cuestiones generales y
aproximacion a la Auditoria Caracteristicas basicas de la
Auditoria

3. Elaboracién del Informe de Auditoria Aspectos basicos e
importancia del Informe de Auditoria

4. Ejecucion y seguimiento de Acciones Correctoras

Auditoria de sistemas de informacién

1. La funcién de la Auditoria en los Sistemas de Informacion
Conceptos basicos Estandares y Directrices de Auditoria de
S|

2. Control interno y mejora continua Buenas practicas
Integracion de la auditoria de proteccidon de datos en la
auditoria de SI

3. Planificacion, ejecucién y seguimiento
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La gestion de la seguridad de los tratamientos

Documentos de seguridad

1. Esquema Nacional de Seguridad, ISO/IEC : (Actualizacién
a la norma UNE-EN ISO/IEC : Requisitos de sistemas de
Gestién de Seguridad de la Informacién, SGSI)

2. Gestion de la Seguridad de los Activos Seguridad légica 'y
en los procedimientos Seguridad aplicadaa las Tly a la
documentacion

3. Recuperacion de desastres y continuidad del Negocio
Proteccién de activos técnicos y documentales Planificacion
y gestidon de la Recuperacion de Desastres

Las autoridades de control

1. Autoridades de Control: Aproximacion

2. Potestades

3. Régimen Sancionador

4. Comité Europeo de Proteccion de Datos (CEPD)
5. Procedimientos seguidos por la AEPD

6. La Tutela Jurisdiccional

7. El Derecho de Indemnizacion

1. Anexo I: Plantilla de analisis de la necesidad de la
realizacion de una EIPD

2. Anexo II: Plantilla de descripcion de las actividades de
tratamiento

3. Anexo IlI: Plantilla para documentar el analisis basico de
riesgos

4. Anexo IV: Plantilla de registro de actividades de
tratamiento (Responsable de tratamiento)

5. Anexo V: Plantilla de registro de actividades de
tratamiento (Encargado de tratamiento)
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Modulo 2.

Derechos digitales en la lopdgdd

Derechos basicos en el entorno digital Derechos digitales en los trabajadores

1. Derecho a la intimidad y uso de dispositivos digitales en
el &mbito laboral

1. Introduccién. Los derechos en la Era digital

2. Derecho a la Neutralidad de Internet

2. Derecho de Acceso universal a Internet 2. Derecho a la desconexion digital en el ambito laboral

3. Derecho a la intimidad frente al uso de dispositivos de
video-vigilancia y de grabacién de sonido en el lugar de
trabajo

4. Ejercicio Resuelto: Derecho de Acceso universal a
Internet

5. Derecho a la Seguridad Digital
4. Derecho a la intimidad ante la utilizacién de sistemas de

6. Derecho a la Educacién Digital
] '8l geolocalizacién en el ambito laboral
5. Ejercicio resuelto: Geolocalizacion acorde con la AEPD

L. . 6. Derechos digitales en la negociacion colectiva
Derechos digitales relacionados con la

proteccion de datos

1. Derecho de Rectificacion en Internet

2. Derecho a la Actualizacién de informaciones en medios
de comunicacion digitales

3. Derecho al Olvido en busquedas de Internet
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Derechos digitales en las redes sociales

Otros derechos digitales

1. Derecho al olvido en servicios de redes sociales y
servicios equivalentes

2. Derecho de portabilidad en servicios de redes sociales y
servicios equivalentes

Derechos digitales de los menores de edad

1. Proteccién de los menores en Internet
2. Proteccion de datos de los menores en Internet

3. Ejercicio resuelto: Tratamiento de datos por Asociaciones
de Madres y Padres de Alumnos (AMPA)

1. Derecho al testamento digital

2. Utilizacién de medios tecnolégicos y datos personales en
las actividades electorales

3. Politicas de impulso de los Derechos Digitales
4. Compra Segura en Internet y Cloud Computing
5. Impuestos sobre determinados servicios digitales

6. Fingerprinting o Huella Digital del Dispositivo

Cuestiones practicas sobre derechos digitales

Modulo 3.

Derecho penali

Conceptos basicos del derecho penal

1. Conceptos del Derecho Penal

2. Fuentes del derecho penal

El derecho penal en el ordenamiento juridico
espanol

La aplicacion de la ley en el tiempo y en el
espacio

1. Los limites temporales de la Ley Penal

2. Los limites espaciales de la Ley Penal

La teoria conductual

1. Video tutorial: Introduccion a la Ley Organica 3/2018, de
5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales

2. Video tutorial: Esquema normativo de Derechos Digitales

3. Sentencias Imprescindibles de Derechos Digitales
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1. El Derecho Penal en el sistema normativo

2. El Derecho Penal en relacién con otras ramas del
Ordenamiento Juridico

3. El principio de legalidad
4. Lareserva de ley
5. La ley penal en blanco

6. El Derecho de la Union Europea

. La conducta como elemento del delito
. Elementos de la accién

. Teorias de la accién

. Actos Involuntarios. Ausencia de Acciéon
. Fuerza irresistible

. Movimiento reflejo

. Estado de inconsciencia

. La omisiéon

O 00 NN O LT A N -

. La responsabilidad penal de las personas juridicas
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La tipicidad del delito

1. La tipicidad como elemento del delito

2. Elementos y estructura

El delito doloso

Modulo 4.

Derecho penal ii

El iter criminis

La culpabilidad

1. El dolo. Concepto y regulacion

El delito imprudente

1. Concepto de Iter Criminis
2. Fases del Iter Criminis

3. Los actos ejecutivos

Codelincuencia

1. Concepto y caracteristicas

2. Clases de imprudencia

3. Elinjusto en los delitos imprudentes
4. El error de tipo

El delito de omisién

1. Consideraciones generales
2. Autoria
3. PARTICIPACION

La antijuridicidad

1. El autor culpable
2. El principio de culpabilidad

3. Causas que excluyen la culpabilidad. El error sobre la
prohibicién invencible

La imputabilidad del delito

1. El concepto de omision
2. Clasificacion del injusto en los delitos de omisién
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1. La antijuridicidad como elemento del delito
2. Antijuridicidad formal y material
3. Causas de Justificacion

1. Concepto
2. Causas de exclusion de la imputabilidad
3. Anomalias o alteraciones psiquicas

4. Actio libera in causa
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La punibilidad

Medidas de seguridad y reinsercion social

1. La punibilidad y la imposicién de la pena
2. Las causas que extinguen la responsabilidad criminal

3. Circunstancias modificativas de la responsabilidad
criminal

Concurrencia de delitos

1. Concurso de delitos
2. Concurso real de delitos
3. Concurso ideal de delitos

El sistema de penas en el ordenamiento penal

1. La penay sus caracteristicas
2. Tipos de penas en el ordenamiento penal

3. La individualizacion de la pena

1. Las medidas de seguridad
2. La reinsercién social del reo
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Modulo 5.

Derecho procesal penal

Conceptos general en la jurisdiccién penal

Fases en el proceso penal (i) la instruccion

. Las Fuentes procesales penales

. La jurisdiccién Penal. Juzgados y Tribunales

. Principios rectores del ordenamiento

. Derechos fundamentales inherentes al proceso penal

. Las Partes en el procedimiento penal

O U1 A NN

. EL Objeto en el proceso penal

Presupuestos procesales

1. La Competencia
2. La competencia territorial y por conexién
3. Los presupuestos procesales de las partes

4. La cuestion prejudicial

1. Inicio del proceso
2. Fase |. Concepto, contenido y clasificacién
3. Fase II. Las diligencias previas

4. Fase Ill. Medidas limitativas de los derechos
fundamentales

5. Fase IV. Las Medidas Cautelares
6. Fase V. El Sobreseimiento y la Imputacién

7. La prueba y los actos de investigacion

Fases en el proceso penal (ii) el juicio oral

1. EL juicio oral
2. Los medios de prueba
3. Valoracién y sentencia

4. Efectos de cosa juzgada
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Modulo 6.

Cibercrimen: delitos contra la proteccion de datos y la identidad en
El procedimiento abreviado (iii) internet

1. Diligencias previas
2. Disposiciones Generales del Procedimiento Abreviado

3. Medidas cautelares en el Procedimiento Abreviado

4 El transcurso del Procedimiento Los delitos informaticos en el cédigo penal El autor tecnolégico

5. Resoluciones Judiciales
1. Concepto y clasificacion de los delitos informaticos 1. Responsabilidad penal del autor
2. Caracteristicas principales de los delitos informaticos 2. Proliferacion de autores

Los recursos 3. La responsabilidad de intermediarios tecnolégicos

Competencia para el enjuiciamiento de los
delitos informaticos Delitos contra la proteccién de datos y la
identidad en internet

1. Recursos ordinarios en el Procedimiento penal
2. Recurso extraordinarios en el procedimiento penal

3. La rescisién de la cosa juzgada
1. Principio de Universalidad

2. Efectos de cosa juzgada . Delitos de estafa

3. Competencia judicial: teoria de la actividad, del resultado . Pornografia infantil, sexting y staking

y de la ubicuidad . Revelacion de secretos

4. Temporalidad . Delitos de amenaza y coacciones

. Delito de falsificacién documental

o L1 &~ NN

. Delito de espionaje informatico o hacking
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Medidas cautelares en el cibercrimen

1. Retirada del contenido ilicito
2. El alejamiento informatico

3. La Comiso cautelar
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metodologia de aprendizaje

La configuracién del modelo pedagégico por el que apuesta INESEM,
requiere del uso de herramientas que favorezcan la colaboraciény
divulgacion de ideas, opiniones y la creacion de redes de conocimiento mas
colaborativo y social donde los alumnos complementan la formacién
recibida a través de los canales formales establecidos.

I

Con nuestra metodologia de aprendizaje online, el alumno comienza su andadura en INESEM Business School a través de un campus
virtual disenado exclusivamente para desarrollar el itinerario formativo con el objetivo de mejorar su perfil profesional. EL alumno

debe avanzar de manera auténoma a lo largo de las diferentes unidades didacticas asi como realizar las actividades y
autoevaluaciones correspondientes.

El equipo docente y un tutor especializado haran un Nuestro sistema de aprendizaje se fundamenta en cinco
seguimiento exhaustivo, evaluando todos los progresos del pilares que facilitan el estudio y el desarrollo de
alumno asi como estableciendo una linea abierta para la competencias y aptitudes de nuestros alumnos a través
resolucién de consultas. de los siguientes entornos:
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Secretaria Campus Virtual

Sistema que comunica al alumno directamente Entorno Personal de Aprendizaje que

con nuestro asistente virtual permitiendo permite gestionar al alumno su itinerario

realizar un seguimiento personal de todos sus formativo, accediendo a multitud de re-

trdmites administrativos. cursos complementarios que enriquecen

el proceso formativo asi como
la interiorizacion de conoci-
mientos gracias a una
formacion practica,

Revista
Digital

social y colaborativa.

Espacio de actualidad/
donde encontrar
publicaciones
relacionadas con su

Comunidad

area de formacion.

Un excelente grupo Espacio de

de colabradores y encuentro que

redactores, tanto Comunidad pemite el contacto

internos como externos, de alumnos del

ue aportan una dosis :
q P mismo campo para

de su conocimiento =
y la creacion de

experiencia a esta . .
P vinculos profesionales.

red colaborativa Un punto de intercambio

de informacioén. . .. .
de informacion, sugerecias

Webinars

. . . . experiencias de
Pildoras formativas mediante el formato audiovisual y-£xp

- ; . miles de usuarios.
para complementar los itinerarios formativos y una

practica que acerca a nuestros alumnos a la realidad
empresarial.
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SERVICIO DE
Orientacionde Carrera

Nuestro objetivo es el asesoramiento para el desarrollo de tu carrera
profesional. Pretendemos capacitar a nuestros alumnos para su adecuada
adaptacion al mercado de trabajo facilitandole su integracién en el mismo.
Somos el aliado ideal para tu crecimiento profesional, aportando las
capacidades necesarias con las que afrontar los desafios que se presenten
en tu vida laboral y alcanzar el éxito profesional. Gracias a nuestro
Departamento de Orientacién de Carrera se gestionan mas de 500
convenios con empresas, lo que nos permite contar con una plataforma
propia de empleo que avala la continuidad de la formacion y donde cada
dia surgen nuevas oportunidades de empleo. Nuestra bolsa de empleo te
abre las puertas hacia tu futuro laboral.



Financiacion YR el

=N INESEM

Ofrecemos a
NUEestros alumnos
facilidades
economicas vy
filnancieras para la
realizacion del pago
de matriculas,

todo ello
1009%
sin intereses.

INESEM continGa ampliando su programa de
becas para acercar y posibilitar el
aprendizaje continuo al maximo nimero de
personas. Con el fin de adaptarnos a las
necesidades de todos los perfiles que
componen nuestro alumnado.
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Impulsamos tu carrera profesional

INESEM

BUSINESS SCHOOL

WWW.INESEM.ES

> W in (f

958 05 02 05 formaCiOﬂ@iﬂeSGm es Gestionamos acuerdos con mas de 2000

empresas Yy tramitamos mas de 500 ofertas
profesionales al ano.

Facilitamos la incorporacion y el desarrollo de
los alumnos en el mercado laboral a lo largo
de toda su carrera profesional.



http://www.youtube.com/user/inesembusinesschool
http://twitter.com/inesem
http://www.linkedin.com/company/2370697
http://www.facebook.com/inesem.business.school
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